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1. 上网行为管理 

 

1.1 Outbound L7 Filter 

 Outbound L7 Filter 具备两种模式：Block Application 与 Allow Application。 

 

 Block Application 黑名单模式,设定「要封锁的应用程序」，管制内网无法使用这些应用程序，但除此

之外的上网行为仍可正常连网。 

 Allow Application 白名单模式，则是除了「允许的应用程序」可以连网之外，其余上网行为都不允许。 

 这两种模式的使用取决于该网络环境对网络安全的控管程度，因 UI 设定方式相同故下列叙述以 Block 

Application 做说明。 

 

 (1) 规则列表： 
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(2) 加入新的规则：点选  
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以下为规则设定步骤，并以一个企业的例子辅助说明： 

步骤一：为此规则命名 

 规则的名称会显示在功能规则列表，网管可以管制对象或用途来命名，来达到注记的效果。 

 

步骤二：选取套用的应用程序 

 

※图标为说明之用，实际的应用程序支持列表请参考官网说明。 

 (1) 选取[分类]后，在[项目] 选单会出现对应的应用程序列表。 

 提示： 

 在想要的应用程序上单击，即可选取该应用程序，也可复选。 

 在同一个应用程序上点击第二次则是取消。 

 或是直接点击[全选]，则选取所有应用程序，再点击不要的项目即可取消勾选。 

 可以跨分类选取。 

 (2) 点选 将已选取好的应用程序指到右侧选单中，如此即完成选取。 
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步骤三：确认是否配置生效时间，让规则只在设定的时间内生效。 

预设为所有时间都生效。若您需要设定生效时间可以在以下更改设定。 

 

 

步骤四：设定例外对象(IP 或 QQ 号) 

 

 在例外对象设定这里可以设定 IP、或例外 QQ 号(若您有选择封锁 QQ 才需要设定例外 QQ 号)。 

 注意，例外对象的设定会套用该应用程序的所有规则。 

例如在上网行为管理原本就已经有 1 条 google talk 的规则，但没有设定例外 IP；此规则也选择了 google 

talk 并设定了例外 IP 192.168.1.100，则代表 IP 192.168.1.100 在使用 google talk 时都可正常使用 (不管是套

用在原本的规则、或是后来新增的规则)。 

步骤五：点选 以储存规则 
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備註： 

若希望某特定 IP或網站的流量都不進 L7過濾程序，可以在「例外設置」做設定。(但仍會受防火牆規則所管) 

 

點選「例外設置」會進入設定視窗，有三種設定方式： 

(1) 源 IP。例如某個特定主管的 IP，設定後此源 IP的所有流量都不會被 L7所管理。 

(2) 目的 IP。例如某個網站、或伺服器的 IP。 

(3) 網域名稱。 
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1.2 Inbound L7 Filter 

若您在内网架设服务器，并且已经使用 [虚拟服务器] 、[DMZ 主机]功能来指向内部服务器所在主机和端口号，

则搭配 Inbound L7 Filter 功能，能够进一步规范只有指定的应用程序流量才允许进入，提高服务器的安全层级。 

(1) 规则列表： 

 

例外外部客户 

 

不受 Inbound L7 Filter 管制的外部用户。例如某企业北京总公司的 ERP 服务器，除了北京总公司内部员工之外、

只有天津、石家庄两个分公司在使用。则可将天津、石家庄两个分公司的 IP 范围加到例外外部客户，当系统辨

识到进入的流量是来自天津、石家庄两个分公司时，则会直接允许通过，不会再进入 Filter 流程中，以加快服

务速度。 

例外外部客户除了可以指定 IP 范围之外，也可选用 [群组管理] 中设定的目的地 IP 群组。 
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(2) 加入新的规则：点选  
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步骤一：为此规则命名 

规则的名称会显示在功能规则列表，网管可以管制对象或用途来命名，来达到注记的效果。 

 

步骤二：选取套用的服务器 

选取已设定的[虚拟服务器]、[DMZ 主机]规则。 

 

 

步骤三：选取套用的应用程序 

 

※图标为说明之用，实际的应用程序支持列表请参考官网说明。 
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 (1) 此服务器不需被 L7 管制： 

启用此选项后，此规则选定的服务器规则不会套用 Inbound L7 Filter，则外面进来的相关流量会直接允许。 

 (2) 选取[分类]后，在[项目] 选单会出现对应的应用程序列表。 

 提示： 

 在想要的应用程序上单击，即可选取该应用程序，也可复选。 

 在同一个应用程序上点击第二次则是取消。 

 或是直接点击[全选]，则选取所有应用程序，再点击不要的项目即可取消勾选。 

 可以跨分类选取。 

 (3) 点选 将已选取好的应用程序指到右侧选单中，如此即完成选取。 

 

步骤四：是否增加外部用户 IP 做为过滤条件 

 

进入的流量除了必须为指定的应用程序流量之外，则还需符合指定的外部 IP 范围。 

例如某企业台北总公司的 ERP 服务器，除了北京总公司内部员工之外、只有天津、石家庄两个分公司在使用。

则可指定进入流量必须为 ERP 流量、且还要来自天津、石家庄分公司 IP 范围才予以通过。若应用程序不符合、

或外部 IP 范围不符合，则进入流量会被封锁。 

步骤五：点选 以储存规则 
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2. L7 VIP 优先通道 

 

(1) 规则列表： 

 

(2) 加入新的规则：点选  
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步骤一：基本设定 

 

 规则的名称会显示在功能规则列表，网管可以管制对象或用途来命名，来达到注记的效果。 

 并选取此规则在哪一条广域网上为 VIP。例如设定董事长室只有流量走在广域网 1、2 时为 VIP、而

流量走在其它广域网上则没有 VIP 权限。 

提示： 

如果您希望流量只走在有 VIP 效果的广域网上，可以搭配 [L7 线路绑定] 功能来达成。 

 

步骤二：设定 VIP 应用程序或对象 

 

 单独设定应用程序为 VIP。例如选择[webpage]，则代表当系统辨识到任何 IP 在使用 webpage 时，

带宽的使用层级都是 VIP。 

 单独设定 IP 为 VIP。例如选择[总经理室] IP 群组，则代表总经理室不管使用任何上网行为的带宽使

用层级都是 VIP。 

 同时设定应用程序与 IP。例如设定[Webpage]与[总经理室]，意即总经理室只有在使用 webpage 时，

带宽的使用层级为 VIP、但是使用其它的网络行为则没有 VIP 效果。 
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下列叙述以一个小区的设置当做说明： 

小区保障内网在浏览网页时可以拥有 VIP 权限，则勾选[VIP 应用程序]，并选择[webpage]。 

 

※图标为说明之用，实际的应用程序支持列表请参考官网说明。 

(1) 选取[分类]后，在[项目] 选单会出现对应的应用程序列表。 

 提示： 

 在想要的应用程序上单击，即可选取该应用程序，也可复选。 

 在同一个应用程序上点击第二次则是取消。 

 或是直接点击[全选]，则选取所有应用程序，再点击不要的项目即可取消勾选。 

 可以跨分类选取。 

(2) 点选 将已选取好的应用程序指到右侧选单中，如此即完成选取。 

 

步骤三：确认是否配置生效时间，让规则只在设定的时间内生效。 

预设为所有时间都生效。若您需要设定生效时间可以在以下更改设定。 

 

 

步骤四：点选 以储存规则 
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3. L7 线路绑定 

 

(1) 规则列表： 

 

(2) 加入新的规则：点选  
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下列叙述以一个小区的设置当做说明： 

该小区申请了二条带宽各不同的 XDSL，需要将易占用带宽的应用程序、和一般网页浏览行为各自绑定到

不同的广域网，来避免应用程序互相争抢带宽。 

步骤一：为此规则命名 

 规则的名称会显示在功能规则列表，网管可以管制对象或用途来命名，来达到注记的效果。 

 

步骤二：选取套用的应用程序 

 

※图标为说明之用，实际的应用程序支持列表请参考官网说明。 

(1) 选取[分类]后，在[项目] 选单会出现对应的应用程序列表。 

 提示： 

 在想要的应用程序上单击，即可选取该应用程序，也可复选。 

 在同一个应用程序上点击第二次则是取消。 

 或是直接点击[全选]，则选取全部应用程序，再点击不要的项目即可取消勾选。 

 可以跨分类选取。 

(2) 点选 将已选取好的应用程序指到右侧选单中，如此即完成选取。 
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步骤三：设定绑定规则相关参数 

 

绑定界面 设定此应用程序、或 IP 的流量，要绑定在哪一条广域网线路上。 

当绑定的线路断线时，将流量转导

到其它可用线路 

若有勾选此选项，则当系统侦测绑定的广域网断线时，会将流

量转至其它有联机的线路。 

来源 IP 范围/群组 此规则是否将套用的范围缩小至某 IP( 或 IP 群组)范围。 

 

步骤四：确认是否配置生效时间，让规则只在设定的时间内生效。 

预设为所有时间都生效。若您需要设定生效时间可以在以下更改设定。 

 

 

步骤五：点选 以储存规则 

以此范例而言，网管还会再另外设置一条规则来将一般网页浏览绑定到另一个广域网。因设置方式相同故

不再说明。 
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4. L7 QoS 带宽管理 

 

(1) 规则列表： 
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ISP 线路可供使用带宽值：此表和一般 QoS 功能连动。 

 

 WAN 的带宽数据请填入您所申请的宽带网络实际上传及下载带宽，QoS 的带宽控制会依照您所填

入的带宽作为计算依据。输入完成请按 以储存设定。 

 数值单位是 kbit，有些应用软件显示下载/上传速度单位为 KB，两个数值之间的换算方式为

1KB=8kbit。 

 计算 QoS 规则设定所使用的带宽，为 最小带宽×设定的 IP 数 。例如 192.168.1.101~110 范围，每

个 IP 的最小带宽设定 500kbit/sec，则此规则总共使用 500kbit/sec × 10(个 IP) ＝5000kbit/sec 

 剩余保证带宽＝原本填入的带宽－QoS 规则(L7 QoS 和一般 QoS)设定的带宽。当系统计算规则设定

的带宽已经超过原本填写的广域网带宽时，就会以红色负值显示。 

 ：此表显示已设定的 QoS 规则，L7 QoS 和一般 QoS 都会列在表上。当 L7 QoS

和一般 QoS 规则设定的范围有重复时，以 L7 QoS 的优先权为高。 
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(2) 加入新的规则：点选  
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步骤一：为此规则命名 

 规则的名称会显示在功能规则列表，网管可以管制对象或用途来命名，来达到注记的效果。 

 

步骤二：选取套用的应用程序 

 

※图标为说明之用，实际的应用程序支持列表请参考官网说明。 

(1) 选取[分类]后，在[项目] 选单会出现对应的应用程序列表。 

 提示： 

 在想要的应用程序上单击，即可选取该应用程序，也可复选。 

 在同一个应用程序上点击第二次则是取消。 

 或是直接点击[全选]，则选取所有应用程序，再点击不要的项目即可取消勾选。 

 可以跨分类选取。 

(2) 点选 将已选取好的应用程序指到右侧选单中，如此即完成选取。 
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步骤三：设定 QoS 相关参数 

 

界面 勾选此条 QoS 设定要控制在哪条 WAN 执行，可单独或全部勾选。 

来源 IP 范围/群组 此为选择您所要限制的使用者为哪些?若您只限制单一 IP，则直接将此 IP 填入， 

如：192.168.1.100  到 100，则此规则就是针对 192.168.1.100 此 IP 做控制 

若是要限制一组 IP 范围，则填入如 192.168.1.100  到 149，这样此规则就是针 

对 192.168.1.100 到 149 做限制。 

上传/下载 上传：指对内网 IP 的上传带宽。                             

下载：指对内网 IP 的下载带宽。 

带宽分享方式 所有 IP 范围分享总带宽： 

若选择此规则的话，其表示所有 IP 或此服务端口共享这段(最小带宽到最大带宽) 

带宽范围。 

指定每一 IP 之可用带宽： 

若选择此规则的话，其表示每一个 IP 或这一段服务端口都可以有此(Mini 到 

Max.Rtae)带宽范围，例如若是针对每台计算机 (IP 地址)做的规则设定，则每台电 

脑(IP 地址)都可以有这么大的带宽。 

※注意： 

当您选择带宽的共享方式时，要留意实际应用的情况，以避免选择不恰 

当的方式而造成带宽太小无法正常使用网络。例如，内网多人使用 FTP 做档案 

下载，若是您希望 FTP 不会占用掉大部分的带宽，您就可以选择共享带宽，不 

论内网有多少人使用 FTP 做档案下载，总和所占用的带宽是固定的。 
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步骤四：确认是否配置生效时间，让规则只在设定的时间内生效。 

预设为所有时间都生效。若您需要设定生效时间可以在以下更改设定。 

 

 

步骤五：点选 以储存规则 
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5. 自定义应用程序 

在设置流行路由规则时，除了直接选用 qno 支持的应用程序之外，也可以透过 [自定义应用程序] 功能，利用

URL、目的 IP 或端口号来增加应用程序。 

您可以在应用程序状态表上、或是流行路由各功能的 APP List 列表上找到[自定义应用程序] 功能。 

※应用程序状态 

 

※图标为说明之用，实际的功能、与应用程序支持列表请参考官网说明。 

 

※流行路由各功能的 APP List 

 

※图标为说明之用，实际的功能、与应用程序支持列表请参考官网说明。 
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自定义应用程序 规则添加 

 

步骤一：命名这个应用程序的名称。 

步骤二：利用 URL、目的 IP 或服务端口，来定义此应用程序。可定义的参数有以下： 

目的 IP 地址 若为单一 IP，则直接将此 IP 填入，如 100.100.100.105，则填入 100.100.100.105 到

105。 

若是要限制一组 IP 范围，则填入如 100.100.100.105 到 200。 

目的 IP 群组 套用在 [群组管理] 功能建立的目的 IP 群组。 

域名 以域名来定义自定义应用程序，例如 http://speed.hinet.net 则输入 speed.hinet.net 即可。 

服务端口 可选用 TCP、UDP 或是套用在 [群组管理] 功能建立的服务端口群组。 

步骤三：点击 加到右侧清单中，即完成此设定。 

步骤四：规则添加完成后，可以在 APP List 的 [自定义应用程序] 分类中找到自定义的项目。并可套用至各流

行路由的功能中。 
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6. 应用程序状态 

 

在应用程序状态表，提供网管可以一次看到哪些应用程序已经建立规则。在哪个功能已建立规则、以及在该功

能的规则编号。 

 

※图标为说明之用，实际的应用程序支持列表请参考官网说明。 

 

 

1 分类/应用程序排序 依据应用程序的分类、或是应用程序名称做排序。 

2  直接跳到其它页次。 

3 
 

定义每一页显示的应用程序行数。 

4  前往下一页。 

5 规则编号 显示该应用程序在这个功能所建立的规则、以及编号 

点击后会进入该规则的编辑页面。 

 

1 

5 

2 3 4 
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7. 数据库更新 

 

数据库更新功能，网管在此页面即可得知服务器端是否有最新版本更新、并可设定数据库更新的时间与检查频

率。 
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状态检查： 

 

1 状态检查选单 当您的路由器与数据库服务器连接后，若有检查到新版本可供下载时，则会在此

显示提示语、最新版本的版本号、与该版本的档案大小。 

2 立即下载 点击后会立即下载此版本。若您在下载后没有立即更新的话，则版本会保留在系

统中，您可在 [版本管理] 的已下载版本处，手动更新。 

3 上次检查 

路由器最近一次检查服务器端版本的时间印。手动点击 则会立即再

检查一次。检查时间的频率可在 [进阶设定] 中调整。 

 

版本管理： 

 

前次版本 系统前一个使用的数据库版本。 

当前版本 系统当前使用的数据库版本。 

已下载版本 

您在状态检查使用 [立即下载] 所下载的版本。可在此处点击 立即手

动更新。 

 

状态检查： 

 

每隔__小时检查一次更新 调整检查服务器端版本的间隔频率。 

不检查 

系统不主动检查更新，网管仍然可透过 来手动确认是否有

更新版本、或者在此调整检查频率。 

1 

2 

3 
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(高级设定)自动更新： 

 

关闭自动更新 

系统不主动更新数据库。但网管仍然可点击 ，手动来更新数据库。 

自动更新 当系统检查到有新版本时，主动下载并更新版本。 

自定更新排程__:00 

(24 小时制) 

当系统检查到有新版本时，会在网管指定的时间自动下载与更新版本。 

 

服务器设定：请勿自行更动设定

 

预设服务器 系统默认连接的服务器设定。 

被援服务器 填入备援服务器的 IP 或域名，与使用的服务端口号。 

 

 

 

 


